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Alwina Neumann und Peter Zawilla

KI und verhaltensorientierte Compliance

Chancen, Risiken und Handlungsempfehlungen fiir Unternehmen

Die Integration von Kinstlicher Intelligenz (KI) in Unternehmensprozesse stellt eine der bedeutendsten
technologischen Herausforderungen der Gegenwart dar. Die Vergangenheit zeigt, dass mit jeder techno-
logischen Errungenschaft auch neue Missbrauchsmaoglichkeiten entstehen. Die Technologie stellt lediglich ein
Werkzeug dar, das vom Menschen in mehrwertschopfender oder destruktiver Weise verwendet wird. Daher ist
der Mensch ein Schlisselfaktor im Hinblick auf einen verantwortungsvollen Umgang mit Kl im Unternehmens-
kontext. Dies gilt sowohl fir die unternehmensinterne Anwendung als auch fur den Schutz vor externen
Bedrohungen. Unternehmen missen deswegen auf struktureller, kultureller und individueller Ebene die
Voraussetzungen fiir einen verantwortungsvollen und wertschopfenden Kl-Einsatz schaffen. Dabei haben
die Unternehmensleitung sowie Flihrungskrafte eine besondere Verantwortung.

I. Einleitung

In der heutigen digitalisierten Welt spielen Kl und Automatisierung eine
zunehmend zentrale Rolle in Unternehmen. Wahrend sich viele
Unternehmen derzeit dieser Technologie noch vorsichtig ndhern, wird
sie in der Zukunft viele Bereiche des Arbeitslebens signifikant beein-
flussen und Organisationen werden sich ihr schwer entziehen konnen.
In das Bewusstsein der Offentlichkeit ist KI durch die dffentlich
zugénglichen Systeme gekommen. Tatsachlich pragt Kl bereits seit
langerer Zeit unseren Alltag und findet sich in vielen taglichen
Anwendungen wieder.

Il. Chancen und Risiken von Kiinstlicher Intelligenz
in Unternehmen

KI-Systeme versprechen viele Vorteile, wobei gleichzeitig jedoch,
insbesondere in Bezug auf Compliance, auch neue Risiken entstehen,
mit denen es sich friihzeitig zu beschaftigen gilt. Die folgende Ab-
bildung 1 (s. S. 332) gibt einen nicht abschlieBenden Uberblick der
moglichen Chancen und Risiken fiir Unternehmen im Zusammenhang
mit der Nutzung von Kiinstlicher Intelligenz. Unternehmen missen
daher einen ganzheitlichen Ansatz verfolgen, der die Struktur-, Kultur-
und Individualebene beriicksichtigt, um die Chancen der KI-Nutzung
zu maximieren und Risiken effektiv zu managen.

1. Chancen von Kl in Unternehmen

- Effizientere Prozesse und Kosteneinsparungen: KI-Systeme kon-
nen Routineaufgaben automatisieren und so zur Optimierung von
Unternehmensprozessen beitragen. Manuelle, sich wiederholen-
de Tatigkeiten konnen durch intelligente Automatisierung ersetzt
werden. Die dadurch erzielte Effizienzsteigerung kann dem be-

stehenden und sich weiter verscharfenden Fachkraftemangel
entgegenwirken und zu einer Konzentration auf wertschépfende
Tatigkeiten fihren. Die Reduzierung monotoner Routineaufgaben,
flhrt zur Aufwertung der Téatigkeitsbereiche und beeinflusst po-
sitiv den Wettbewerbsvorteil bei der Gewinnung von neuen Mit-
arbeitenden.

- Verbesserte Entscheidungsfindung und Hinweise auf potenzielle
Risiken: KI-Systeme konnen riesige Datenmengen effizient ana-
lysieren, Muster oder Abweichungen erkennen und Zusammen-
hénge herstellen. Auf Basis dieser Erkenntnisse konnen fundierte,
datengestitzte Entscheidungen in verschiedenen Unternehmens-
bereichen wie Produktion, Supply Chain Management, Marketing,
Personal etc. getroffen werden. Die KI kann durch die schnelle
Verarbeitung von groBen Datenmengen frihzeitig Hinweise auf
potenzielle Risiken geben.

- Uberwachung und Anpassung der regulatorischen Anforderungen:
Mit Hilfe von Kl-gestiitzten Systemen wird eine kontinuierliche
Analyse und Uberwachung der internen Umsetzung regulatori-
scher Anforderungen moglich. Durch das Sammeln von relevanten
Informationen, wie beispielsweise regulatorischen Updates, ge-
setzlichen Anderungen und Vorschriften, kdnnen zeitnah Hinweise
gegeben sowie Anpassungen vorgenommen werden.

- Innovative Produkte und Dienstleistungen: Durch die Nutzung von
KI'kénnen Unternehmen vollig neue, intelligente und kundenori-
entierte Produkte und Dienstleistungen entwickeln. So lassen sich
Alleinstellungsmerkmale schaffen und der Wettbewerbsvorsprung
auf dem Markt sichern.

2. Risiken durch Kl im Kontext von Compliance
Trotz der Vorteile birgt die Nutzung von Kl erhebliche Risiken - auch in
Bezug auf Compliance.
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Chancen

Wertschopfungsoptimierung
* Effizientere Prozesse v
» Kosteneinsparungen

Entscheidungsfindung und Q?
Datenverarbeitung

Unterstiitzung bei
regulatorischen Anforderungen Q?

Innovation
* Kundenorientierte Produkte Q?
*  Wettbewerbsdifferenzierung

- Mangelnde Transparenz und Erklérbarkeit: Bei Kl-basierten Syste-

men ist es fir Menschen kaum nachvollziehbar, wie bestimmte
Entscheidungen oder Ergebnisse zustande kommen. Diese man-
gelnde Transparenz und Erklarbarkeit bergen Risiken fiir falsche,
diskriminierende oder unrechtmaBige Entscheidungen. So kon-
nen bestimmte Personengruppen eine Ungleichbehandlung er-
fahren, wie dies etwa bei Kreditentscheidungen oder in Bewer-
bungsverfahren der Fall sein konnte, sofern die Datenbasis nicht
sorgfaltig aufgebaut und gepflegt wird. In KI-Systemen miissen
daher zur Ergebnisgenerierung sowohl rechtlich geforderte Be-
dingungen als auch unternehmensinterne Regularien sowie Werte
und Verhaltenscodizes ebenfalls enthalten sein.

Datenschutz- und Cybersicherheitsrisiken: Der Einsatz von KI-
Systemen erfordert den Zugriff auf groBe Datenmengen, die je
nach Verwendung auch personenbezogene oder sensible Infor-
mationen enthalten kdénnen. Die Erhebung, Speicherung und
Verarbeitung dieser Daten muss den geltenden Datenschutz-
bestimmungen entsprechen. Sie missen unbedingt geschiitzt
werden, da auch KI-Systeme selbst potenzielle Ziele fiir Cyber-
angriffe sein konnen. Zusétzlich entstehen mit der Weiterentwick-
lung von KI-Systemen neue Missbrauchs- und Betrugsmaoglich-
keiten und noch ausgefeiltere Methoden zur Tauschung von
Menschen. Kl-gestitztes Social Engineering! kann personalisierte
und automatisierte Betrugsversuche ermdglichen. Fortschrittliche
~Deep-Fake“-Technologien? erlauben die Erstellung Uberzeugen-
der Audio- und Videofélschungen. KI-Systeme konnen zudem
Netzwerkschwachstellen effizienter aufspiiren und diese fiir auto-
matisierte Hacking-Versuche nutzen.

Haftungsfragen und unzureichende bzw. fehlende Regulierung: Bei
Schéden durch fehlerhafte Kl-Entscheidungen oder -Systeme
stellt sich die Frage nach der Haftung. Derzeit noch bestehende
regulatorische Licken lassen fallweise die Frage offen, ob die
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Abb. 1: Ubersicht moglicher Chancen und Risiken in Unternehmen bei Nutzung Kiinstlicher Intelligenz

Risiken

% Fehlende Transparenz und
Erklarbarkeit

% Sicherheit und Datenschutz

88 Regulierung und Haftung

% Ethische Aspekte und
Vertrauen

Entwickler, die Anwender oder das Unternehmen verantwortlich
sind.

Ethische Bedenken und Vertrauensverlust: Unternehmen, die Kl-
Systeme einsetzen und zu diskriminierenden Entscheidungen
gelangen oder anderweitig ethische Prinzipien verletzen, kénnen
einen Vertrauensverlust bis hin zu einem enormen Reputations-
schaden erleiden.

Fehlende oder mangelhafte Priifung der Kl-generierten Ergebnisse:
Ein weiteres Risiko liegt in der Uberbewertung der technologischen
Fahigkeiten von KI-Systemen, was dazu fiihren kann, dass Unter-
nehmen sich zu stark auf automatisierte Entscheidungen verlassen
und menschliche Uberpriifungen und Einschétzungen vernach-
lassigen. Auch bei einer gut aufgebauten und gepflegten Daten-

»Beim Social Engineering werden menschliche Eigenschaften wie Hilfsbereit-
schaft, Vertrauen, Angst oder Respekt vor Autoritdt ausgenutzt, um Personen
geschickt zu manipulieren. Cyber-Kriminelle verleiten das Opfer auf diese
Weise beispielsweise dazu, vertrauliche Informationen preiszugeben, Sicher-
heitsfunktionen auszuhebeln, Uberweisungen zu titigen oder Schadsoftware
auf dem privaten Gerét oder einem Computer im Firmennetzwerk zu instal-
lieren.“ (Quelle: Bundesamt fiir Sicherheit in der Informationstechnik, https://
www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-
Sicherheitslage /Methoden-der-Cyber-Kriminalitaet /Social-Engineering /soci
al-engineering_node.html).

,Deep-Fakes“ beschreiben eine fortschrittliche Form der digitalen Manipula-
tion, bei der Kiinstliche Intelligenz genutzt wird, um téuschend echte Audio-,
Bild- oder Videofdlschungen zu erstellen. Diese Technologie erméglicht es, das
Gesicht einer Person in einem Video durch das einer anderen zu ersetzen oder
Stimmen so zu imitieren, dass sie kaum vom Original zu unterscheiden sind.
Weiterflihrende Informationen zum Thema ,Deep-Fakes“ vgl. Bundesamt flr
Sicherheit in der Informationstechnik, https://www.bsi.bund.de/DE/Theme
n/Unternehmen-und-Organisationen /Informationen-und-Empfehlungen /Kue
nstliche-Intelligenz/Deepfakes/deepfakes_node.html.
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Abb. 2: Darstellung eines ganzheitlichen Compliance-Ansatzes mit Beriicksichtigung der strukturellen, kulturellen und individuellen Ebene in Unternehmen

Ganzheitlicher Compliance-Ansatz

¢ Governance-Strukturen
* Richtlinien

* Kompetenzen

* Prozesse

* Kompetenzaufbau

¢ Psychologische Aspekte

* Sensibilisierung

* Aufmerksamkeit und
Kontrolle

basis darf die Uberpriifung der Ergebnisse und Entscheidungen von
Menschen nicht fehlen.

- Fehlende Berticksichtigung menschlicher, emotionaler und ethischer
Aspekte: Eine Maschine kann emotionale Aspekte bei Entschei-
dungsfindungen nicht - oder wenn tberhaupt - nur in dem Umfang
berticksichtigen oder ersetzen, in dem dies zuvor programmiert
worden ist. So wird dann letztlich bei einer Entscheidungsfindung,
bei der es nicht nur ,schwarz oder wei“ gibt, der Entscheidungs-
findungsprozess auf wenige Optionen reduziert. Dadurch nehmen
ethisch-moralische Aspekte dann keinen oder keinen ausreichen-
den Raum mehr bei der Entscheidungsfindung ein.

lll. Ganzheitlicher Compliance-Ansatz: Betrachtung
der Ebenen ,Struktur, Kultur und Individuum®

Fir eine optimale Nutzung der Chancen und effektive Minimierung der
Risiken von Kl ist eine differenzierte und ganzheitliche Betrachtung
erforderlich. Diese umfasst die drei miteinander in Wechselwirkung
stehenden Ebenen: Struktur, Kultur und Individuum. Abbildung 2 (s.
oben) veranschaulicht diese Ebenen sowie exemplarische Aspekte flr
jede Ebene, die im Rahmen des ganzheitlichen Compliance-Ansatzes
beriicksichtigt werden missen.

1. Strukturebene

Auf dieser Ebene geht es um die Implementierung angemessener
Governance-Strukturen und klarer Richtlinien fiir die Entwicklung,
Einfihrung und Nutzung von Kiinstlicher Intelligenz. Unternehmen
sollten zudem Verantwortlichkeiten sowie auch Grenzen klar definie-
ren und Mechanismen zur Uberpriifung und Verbesserung gestalten.
Dies beinhaltet auch die Sicherstellung, dass die eingesetzten Syste-
me rechtlichen Anforderungen entsprechen. Um der Dynamik der

Verantwortungsbewusste
Unternehmenskultur
Mitarbeiterschulung und
Sensibilisierung
Interdisziplindrer Austausch
Fehler- und
Verantwortungskultur
FUhrungskrafte als Vorbilder

Entwicklung neuer KI-Systeme und deren Integrationsmdglichkeiten
gerecht zu werden, muss ein systematisches Risikomanagement flr
diese Systeme etabliert werden.

Zudem missen Kontroll- und Schutzmechanismen sowie Prozesse fur
Kl-generierte Ergebnisse und auch festgelegte Abldufe zur kontinu-
ierlichen Evaluierung, Uberwachung und Dokumentation von KI-Sys-
temen eingefiihrt werden.

2. Kulturebene

Die Unternehmenskultur spielt eine entscheidende Rolle, wie Kl im
Unternehmen wahrgenommen und genutzt wird. Ein rechtskonformer,
verantwortungsbewusster, menschenzentrierter und ethischer Um-
gang mit Kl muss als Teil der Unternehmenskultur etabliert werden.
Die Forderung einer entsprechenden Kultur erfordert von Beginn an -
vor Einflihrung bzw. Nutzung von Kl - eine Berlcksichtigung und eine
Priorisierung.

Eine Vernachlassigung der Entwicklung dieser Unternehmenskultur
bereits zu Beginn fordert einen sorglosen Umgang mit KI und wird
sich so als kulturelles Selbstverstandnis verankern. Samtliche Mit-
arbeitenden sind in allen Bereichen durch geeignete Aus- und
WeiterbildungsmaBnahmen fir KI-Themen, deren Chancen und
Risiken sowie flr die potenziellen Auswirkungen von Kl auf Com-
pliance und Ethik zu sensibilisieren. Ein offener, interdisziplindrer
Diskurs Uber Einsatzmoglichkeiten, Grenzen und ethische Fragestel-
lungen von Kl im Unternehmen ist zu fordern. Zudem ist auf eine
Fehler- und Verantwortungskultur zu achten, in der negative Vorfélle
gemeldet, analysiert und VerbesserungsmaBnahmen abgeleitet wer-
den.

Fihrungskrafte nehmen hier tber alle Hierarchiestufen hinweg eine
besondere Vorbildfunktion ein und fordern, dass Entscheidungen
beziglich des Einsatzes von K| immer unter Beriicksichtigung ethi-
scher Prinzipien getroffen werden. Dazu ist eine klare und offene
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Kommunikation notwendig, die die Mitarbeitenden ermutigt, ethische
Bedenken und potenzielle Risiken anzusprechen?3.

In einzelnen Teams oder Abteilungen bestehen zudem Subkulturen,
die durch informelle Regeln und Verhaltensmuster gepragt sind. Bei
der Flhrungskraft muss daher ein Bewusstsein vorhanden sein, dass
durch die KI-Nutzung auch die ,, Teamkultur® ebenfalls beeinflusst wird.
So konnten Mitarbeitende beispielsweise Kl-generierte Ergebnisse
ohne weitere Priifung ibernehmen, was sich innerhalb dieses Teams
dann verselbsténdigen kann. Dieses entwickelte kulturelle Selbstver-
standnis wird wiederum von neuen Mitarbeitenden als geltende
Verhaltens- und Arbeitsweise Ubernommen.

Daher ist es wichtig - wie in anderen Veranderungsprozessen auch -
zu Beginn auf die korrekte Verwendung und die notige Aufmerksam-
keit zu achten, bevor sich ungewinschte Verhaltens- und Arbeits-
weisen sowie unkorrekte Prozesse etablieren.

3. Individualebene

Auf der individuellen Ebene missen die Mitarbeitenden angemessen
geschult und sensibilisiert werden, um die Risiken und Potenziale von Kl
zu verstehen. Schulungen zur Ethik in der K| sowie zur sicheren Hand-
habung von Daten sind notwendig, um sicherzustellen, dass Mitarbei-
tende die Technologie verantwortungsbewusst nutzen kénnen. Neben
dem Aufbau von individuellem Wissen und Kompetenzen fiir KI, Com-
pliance und dem verantwortungsvollen Umgang, sind diverse psycho-
logische Aspekte bei der Einflihrung und Nutzung von Kl zu berticksich-
tigen.

Zum einen kann die Einflhrung von Kl-gestitzten Systemen bei den
Mitarbeitenden Angste ausldsen, sei es aufgrund der Sorge um den
sicheren Arbeitsplatz oder aus der Befirchtung, mit der Einarbei-
tung und Nutzung neuer Systeme uberfordert zu sein. Diesen
Sorgen und Angsten gilt es auf individueller Ebene zu begegnen
und die Mitarbeitenden schrittweise an die neuen Systeme heran-
zufiihren.*

Zum anderen konnten Menschen dazu tendieren, sich auf die Leis-
tungsfahigkeit von KI-Systemen zu sehr zu verlassen. Insbesondere bei
hohem Zeit- und Leistungsdruck, kénnte die Priifung und das Hinter-
fragen der gelieferten Ergebnisse vernachldssigt werden. Hier gilt es
Arbeitsergebnisse zumindest stichprobenhaft entsprechend zu kontrol-
lieren.

Ein mangelndes Verstandnis der Logik hinter der Kl, Unsicherheit
beziiglich des eigenen Wissens und der eigenen Kompetenzen sowie
eine geringe Sensibilitdt dafiir, dass Maschinen keine ethischen
Entscheidungen treffen konnen und richtige von falschen Ergeb-
nissen nur auf Basis der zugrundeliegenden Daten unterscheiden,
kénnen den individuellen Umgang der Mitarbeitenden mit Kl zu
einem Risiko fir ein Unternehmen werden lassen. Ob aus Bequem-
lichkeit, Unsicherheit, Personlichkeitsstruktur, Rahmenbedingungen
oder aufgrund spezifischer Sozialisierung - der Umgang der Mit-
arbeitenden mit KI-Systemen kann zu einem Risiko fiihren und
erfordert daher, insbesondere zu Beginn, besondere Aufmerksam-
keit.

IV. Ausbau der Aufgaben und Verantwortung von
Fihrungskraften durch Ki
Zur Vermeidung von Compliance-Risiken muss ein Unternehmen mit

Hilfe definierter unternehmensspezifischer und verbindlicher Kultur-
ziele Klarheit sowohl in Bezug auf rechtliche, prozessuale als auch
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verhaltensorientierte Aspekte schaffen®. Diese Ziele dienen als
MaBstab zur Beurteilung der Unternehmenskultur und des Mitarbei-
terverhaltens, wobei Abweichungen durch gezielte Interventionen
adressiert werden konnen. Abbildung 3 (s. S. 335) veranschaulicht
die miteinander verflochtenen Sicherheitsdimensionen, die fir eine
effektive Risikopravention notwendig sind. Diese Dimensionen las-
sen sich auf den Bereich der KI-Compliance Ubertragen.

Diese drei Ebenen werden im Arbeitsalltag durch die Flihrungskrafte
aller Hierarchieebenen hergestellt, gefordert und kontrolliert. Hierzu
gehdren unter anderem die zusétzlichen Kl-spezifischen Aufgaben-
felder und die Verantwortlichkeiten.

1. Strategische Integration von Ki

Fihrungskrafte missen bei der Integration von Kl-Technologien
strategisch und ganzheitlich vorgehen, wobei neben der Auswahl
und Bewertung betroffener Prozesse und Bereiche sowie des not-
wendigen Kompetenzaufbaus, noch weitere bereits teilweise be-
schriebene Faktoren zu beriicksichtigen sind. Eine enge Zusammen-
arbeit zwischen Fihrungskraften, IT-Experten und Compliance-
Spezialisten ist notwendig, um sicherzustellen, dass die Technologie
effektiv eingesetzt wird, um Compliance-Risiken zu minimieren und
gleichzeitig geschaftliche Chancen zu maximieren. Dies beinhaltet
oft die Uberpriifung und Anpassung bestehender Geschiftsprozes-
se, um ihre Kompatibilitdt mit den neuen Technologien sicherzu-
stellen und die Einhaltung gesetzlicher Vorschriften zu gewahrleis-
ten.

Dariiber hinaus ist es wichtig, im Rahmen der Integration von KI
menschliche Aspekte in die strategische Betrachtung mit einzubezie-
hen. So ist beispielsweise unbedingt der Umfang, die Anzahl, der
Implementierungsstand sowie die Schnittstellen von parallellaufenden
(Veranderungs-)Projekten im Unternehmen zu beriicksichtigen. Eine
Uberlastung durch zu viele gleichzeitige Veranderungen kann zum
Scheitern aller Projekte fiihren, hohe Kosten verursachen und die
erfolgreiche Implementierung zukiinftiger Projekte erschweren. Daher
sind eine abteilungsiibergreifende Planung, Priorisierung und Umset-
zung erforderlich, bei der potenzielle Herausforderungen, Risiken und
Losungen gemeinsam diskutiert werden. Dieser umfassende Ansatz
ermdglicht es Unternehmen, die Integration von KI-Technologien effek-
tiv zu gestalten und langfristigen Erfolg in ihrer digitalen Transformation
zu sichern.

2. Gestaltung ethischer Richtlinien

Angesichts der potenziellen ethischen Herausforderungen, die mit Kl
verbunden sind, missen Unternehmen ethische ,KI-Richtlinien“ ent-
wickeln und implementieren, die sicherstellen, dass Kl-gesteuerte Ent-
scheidungen fair, transparent und rechtskonform sind sowie im Einklang
mit dem im Unternehmen bestehenden Code of Ethics/Code of
Conduct stehen. Mogliche Inhalte einer derartigen Richtlinie wéren
zum Beispiel das grundsétzliche Ziel fir den Einsatz von Kl und die
Nennung der eingesetzten KI-Systeme sowie deren Nutzen. Auch das
Ziel der KI-Systeme und Verantwortlichkeiten, Regelungen zum Umgang

3 Weiterflhrende Informationen zum Thema ,Ethische Flhrung“ und zum
Einfluss einer Flihrungskraft auf die Mitarbeiter vgl. Neumann, CB 2021, 12
sowie Neumann, in: Zeranski/Reuse (Hrsg.), Business, Economics, and Law,
2022, Springer Gabler Wiesbaden.

4 Weiterfiihrende Informationen zum Thema Compliance-Risiken in Verénde-
rungsprozessen vgl. Neumann/Zawilla, CB 2021, 238.

5 vgl. Bielefeld/Kressin/Zawilla, CB 2020, 205.
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Abb. 3: Vermeidung von (Compliance-)Risiken durch Gewahrleistung von Rechts-, Prozess- und Verhaltenssicherheit

Das,
was ich mache,
ist erlaubt.
Das,
was ich machen wiill,
ist erlaubt.

Rechts-
sicherheit

Regelungen und
Arbeitsablaufe
sind keine Last,
sondern Hilfe.
Daher braucht es
definierte Prozesse.

Prozess-
sicherheit

Verhaltenssicherheit

Einhaltung & Definition
ethisch-moralischer
Standards und
»Erwartungshaltungen”
(Faktor Mensch muss
dies unterstiitzen)

mit OpenAl®, Berlicksichtigung der rechtlichen Anforderungen und der
internen Richtlinien, Einfluss auf ESG-Aspekte und Erfordernis zur
menschlichen Kontrolle sowie die Verantwortung eines jeden Einzelnen
auf Probleme, Fehlfunktionen und falsche Ergebnisse hinzuweisen, 1dsst
sich hier verankern.

3. Uberwachung und Verantwortung fiir KI-Entscheidungen
Fihrungskrafte tragen letztlich die Verantwortung fir die Entscheidun-
gen, die auf Basis von Kl getroffen werden. Dies erfordert ein proaktives
Monitoring der KI-Systeme und eine schnelle Reaktionsfahigkeit bei
auftretenden Problemen oder regulatorischen Anderungen. Dafiir miis-
sen Losungen gefunden werden, indem entsprechende Strukturen und
Systeme implementiert werden sowie das Verantwortungsbewusstsein
aller Mitglieder des Unternehmens als gelebtes Selbstversténdnis in die
Unternehmenskultur integriert wird.

4. Entwicklung der Unternehmens- und Teamkultur
Unternehmenskultur Idsst sich nur entwickeln, wenn die Fihrungs-
kréfte dies tagtéglich auch durch ihr Verhalten férdern und die
gewiinschte Kultur leben. Dies erfordert eine kontinuierliche Kommu-
nikation und Sensibilisierung der Mitarbeitenden, um sicherzustellen,
dass sie die Potenziale und Grenzen von Kl verstehen, diese ethisch
und zum Wohle des Unternehmens anwenden und gleichzeitig den
produzierten Ergebnissen mit einer gesunden Skepsis gegenliberste-
hen. Gleichzeitig missen als Bestandteile der Unternehmenskultur
das personliche Verantwortungsbewusstsein, offenes Ansprechen
von Bedenken und ein Diskurs verankert werden.

V. Praktische Handlungsempfehlungen

Angesichts dieser neuen Herausforderungen und Verantwortlich-
keiten sollten Unternehmen folgende MaBnahmen ergreifen, um
den Einsatz von Kl im Compliance-Kontext erfolgreich zu gestalten:

- Kl-Verantwortliche: Es bedarf zukiinftig eines KI-Verantwortlichen
z.B. eines KI-Compliance-Officers innerhalb des Unternehmens
zur (Mit-)Entwicklung der KI-Strategie, Uberwachung von Ethik und
Compliance sowie fiir das Kl-spezifische Risikomanagement.

- Risikobewertung und Dokumentation: Unternehmen sollten eine
umfassende Risikoanalyse und -bewertung ihrer KI-Systeme durch-
flhren und jeden Schritt der KI-Entwicklung und Implementierung
zur Minimierung potenzieller Haftungsrisiken dokumentieren.

- Menschliche (,Letzt-“)Verantwortung und Kontrolle: Kritische Ent-
scheidungsprozesse und Arbeitsergebnisse dirfen niemals allein
der KI (berlassen werden. Menschen mussen stets die finale
Verantwortung und Kontrolle {iber KI-Systeme behalten sowie
deren Ergebnisse Uberpriifen.

- Sorgféltige Datenauswahl und -aufbereitung: Bei der Auswabhl,
Aufbereitung und Verfeinerung von Trainingsdaten fiir KI-Anwen-

6 Das Softwareunternehmen ,,OpenAl*“ ist urspriinglich als Non-Profit-Organisa-
tion gegriindet worden mit dem Ziel, Kiinstliche Intelligenz zu entwickeln und
der Offentlichkeit zugénglich zu machen. Inzwischen hat ,OpenAl“ eine
gewinnorientierte Tochter gegriindet. Bekannt geworden ist ,OpenAl“ ins-
besondere mit der Anwendung ,,ChatGPT“, die zu weiten Teilen kostenlos
genutzt werden kann.

Compliance-Berater | 9/2024 | 22.8.2024



336 AUFSATZE

dungen ist Genauigkeit und Gewissenhaftigkeit wichtig, um dis-
kriminierende Verzerrungen und Manipulationen zu vermeiden.
Kontinuierliche Prozesse zur Datenaufbereitung und -prifung
missen entsprechend definiert werden.

- Ethik und Risikomanagement: Vor der Implementierung von Kl-
Systemen missen deren potenzielle ethische Implikationen und
gesellschaftliche Folgen eingehend gepriift werden. Zur Identifi-
kation und Kontrolle von Risiken missen sie rechtzeitig in Risiko-
managementprozesse integriert werden.

- Compliance-Verankerung im KI-Lebenszykius: Compliance-Aspekte
missen im gesamten ,Kl-Lebenszyklus“ bedacht werden und
bereits in der Konzeption, Entwicklung, Implementierung und beim
Betrieb von KI-Systemen Berlcksichtigung finden.

- Interdisziplindres Team und kontinuierliches Lernen: Die komplexen
Herausforderungen im Zusammenhang mit K| bendtigen eine
Zusammenarbeit in einem interdisziplindren Team mit Expertise
aus Bereichen wie Informatik, Recht, Ethik und Unternehmens-
fihrung, um durch einen offenen Wissensaustausch und durch
kontinuierliches Lernen einen Compliance-konformen KI-Einsatz
zu realisieren.

- Weiterbildung und Weiterentwicklung: Fuhrungskrafte und Mitar-
beitende missen ihre Kenntnisse tber Kiinstliche Intelligenz (KI)
und deren Auswirkungen auf Unternehmen kontinuierlich erwei-
tern. Dies kann durch Schulungen, Workshops und den Austausch
mit Experten erfolgen. Ein tieferes Verstandnis fiir die technischen,
ethischen und rechtlichen Aspekte von Kl ist unabdingbar, um
fundierte Entscheidungen in diesem Bereich treffen zu kénnen.

- fForderung einer offenen Kommunikation und Vertrauenspflege:
Fihrungskrafte sollten eine offene Kommunikation mit Mitarbei-
tenden und anderen Stakeholdern pflegen. Vertrauen ist ein ent-
scheidender Aspekt zur Anwendung der KI-Systeme und zur
Kommunikation potentieller Bedenken. Transparente Kommunika-
tion und Vertrauen starken nicht nur das Verstandnis fir Kil,
sondern auch die Akzeptanz und Unterstiitzung fiir deren Imple-
mentierung im Unternehmen.

- RegelméaBige Uberpriifung und Anpassung: Kl-Technologien entwi-
ckeln sich schnell weiter, ebenso wie die rechtlichen und regula-
torischen Rahmenbedingungen. Fiihrungskrafte und Kl-Verant-
wortliche sollten sicherstellen, dass die eingesetzten KI-Systeme
regelméaBig tUberprift und bei Bedarf angepasst werden, um sicher-
zustellen, dass sie weiterhin den Compliance-Anforderungen ent-
sprechen.
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Neumann/Zawilla, KI und verhaltensorientierte Compliance

VI. Fazit

Der Einsatz von Kinstlicher Intelligenz im Kontext von Compliance
bietet Unternehmen erhebliche Chancen zur Verbesserung der Effi-
zienz, Erkennen von Risiken und Starkung der Wettbewerbsfahigkeit.
Gleichzeitig sind damit jedoch auch komplexe Herausforderungen
sowie Risiken verbunden, insbesondere im Hinblick auf ethische
Uberlegungen, die Einhaltung gesetzlicher Vorschriften sowie poten-
zielle Missbrauchsmaglichkeiten. Flhrungskrafte spielen eine ent-
scheidende Rolle dabei, diese Herausforderungen zu bewéltigen und
den verantwortungsvollen Einsatz von Kl zu fordern.

Durch eine ganzheitliche Betrachtung der strukturellen, kulturellen
und individuellen Aspekte kdnnen und mussen Unternehmen sicher-
stellen, dass Kl-gesteuerte Systeme nicht nur effektiv funktionieren,
sondern auch ethischen und rechtlichen Standards entsprechen.
Indem Flhrungskréfte eine proaktive Rolle bei der Integration von
KI' Ubernehmen, interdisziplindre Teams fordermn und eine offene
Kommunikation unterstiitzen, kénnen sie eine positive und nach-
haltige Nutzung von Kl im Compliance-Kontext gewahrleisten.
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